Veilig uw portefeuille inzien

Informatie rondom het veilig (online) inzien van uw
effectenportefeuille.
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U kunt uw effectenportefeuille online inzien. Heeft iemand toegang tot uw computer?
Dan wilt u natuurlijk niet dat hij zomaar inzicht heeft in bijvoorbeeld uw rekening.
Daarom zorgen wij dat u veilig uw effectenportefeuille kunt inzien. En geven we uw
graag tips.

Is de website waarop u inlogt ook echt van uw depotbank?

Wanneer u inlogt in uw effectenportefeuille bij een depotbank, dan gaat dat
automatisch via een beveiligde internetverbinding. Criminelen proberen de beveiliging
te omzeilen door u naar een nepwebsite te leiden. Daarom geven wij u tips zodat u
zeker weet dat u inlogt op de website van uw depotbank.

Controleer of het internetadres met https:// begint. De 's’ staat voor 'secure’
(=beveiligd). Staat er alleen 'http’ (zonder 's") dan is de internetverbinding niet beveiligd.
Stop dan met Internet Bankieren en neem contact met ons op.

Is het adres van de depotbank website juist gespeld? Criminelen kunnen misleidende
websites bouwen met een net iets andere naam. Het juiste adres van de depotbank
start met:

SaxoBank:
https://dvb.portfolio.saxo/Login/?ReturnUrl=%2finvestor%?2f

Van Lanschot Kempen:
https://auth.private.vanlanschotkempen.com/

Fondsenplatform
https://portal.fondsenplatform.nl/inloggen?ReturnUrl=https%3a%2f%2fportal.fondse
nplatform.nl%2f

Het slotje in de adresbalk

Wanneer u inlogt op uw effectenportefeuille zorgen wij (en de depotbanken) dat u een
veilige verbinding heeft. U kunt dat controleren door te kijken of u het slotje ziet. U ziet
het slotje vaak naast of voor de adresbalk boven in het scherm.

Als u op het slotje klikt, ziet u de naam van de depotbank. Ziet u het slotje niet of ziet de
naam van de depotbank er anders uit? Dan is de verbinding niet veilig. Stop met het
raadplegen van internet en bel uw adviseur of bel De Vermogensbeheerders. U kunt ons
bereiken via : 073 - 303 29 81.

& C a8 https://dvb.portfolio.saxo/Login/?ReturnUrl=%2finvestor%2f

ortal.fondsenplatform.nl/inloggen?ReturnUrl=https%3a%2%: ortal.fondsenplatform.n|%!
&« C @ p |.fondsenplatfi I/inloggen? I=https%3a%2f%2fp: |.fondsenplatf 1%2f

< C a8 https://auth.private.vanlanschotkempen.com

DE

VERMOGENSBEHEERDERS




Saxobank / Fondsenplatform / Van Lanschot Kempen
Voordat u bij Saxobank, Fondsenplatform en Van Lanschot Kempen kunt inloggen treft
u een inlogscherm.

U kunt hier uw gebruikersnaam en wachtwoord invoeren. Hierna komt u in uw

portefeuille omgeving bij de depotbank terecht en kunt uw portefeuille en andere
(tfransactie, persoonlijke) gegevens raadplegen.
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Wat kunt u doen?
Met deze tips kunt u veilig in uw effectenportefeuille bij de depotbank.

* Houd uw codes (zoals gebruikersnaam en paswoord) geheim. Criminelen hebben
met uw code toegang tot uw geld.

+ Het inloggen in uw effectenportefeuille bij de depotbank moet altijd op dezelfde
manier gaan. Ziet het inloggen er anders uit? Bel uw adviseur of bel De
Vermogensbeheerders. U kunt ons bereiken via : 073 - 303 29 81.

» Zorg voor een goede beveiliging van uw computer. Update regelmatig uw
virusscanner en uw software.

Geef uw gegevens niet af!

Fraudeurs proberen om via email achter uw bankgegevens te komen. Dit wordt
Phishing genoemd en is een vorm van internetfraude. Fraudeurs lokken u naar een
valse (bank)website. Dit is echter een kopie van de echte website van de bank.

Hier wordt u verzocht om uw inlognaam en wachtwoord in te voeren. Op deze manier
krijgt de fraudeur de beschikking over uw gegevens. Met alle gevolgen van dien.

Uw (eigen) adviseur, De Vermogensbeheerder alsmede de depotbanken zullen u nooit
per mail dan wel telefonisch vragen om uw codes. Mocht er evenwel een dergelijk
verzoek bij u terechtkomen. Bel uw adviseur of bel De Vermogensbeheerders. U kunt
ons bereiken via : 073 - 303 29 81.
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